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) Ponad 100 milionéw
uzytkownikoéw na Swiecie

Zatozona w1992 roku firma ESET jest
globalnym dostawcg oprogramowania
zabezpieczajgcego komputery firm

oraz uzytkownikéw indywidualnych.
Sztandarowym produktem spotki jest
wielokrotnie nagradzany program
antywirusowy oraz antyspyware ESET
NOD32 Antivirus. Dynamike rozwoju firmy
ESET docenia m.in. firma doradcza Deloitte,
ktora od wielu lat klasyfikuje ESET w gronie
pieciuset najszybciej rozwijajgcych sie firm
technologicznych (Deloitte’'s Technology Fast
500).

Niezawodnos¢ rozwigzan firmy ESET
potwierdzajg liczne certyfikacje przyznane
przez specjalistyczne organizacje badawcze,
takie jak Virus Bulletin, AV-Comparatives

czy West Coast Lab. O popularnosci aplikacji
ESET w Polsce Swiadczy¢ mogg, m.in. tytuty
Produktoéw Roku przyznane przez miesieczniki
PC World oraz CHIP.

Spotka ESET ma swojg siedzibe w Bratystawie
na Stowacji, a jej oddziaty zlokalizowane

sg w San Diego, Singapurze, Buenos Aires
oraz w Pradze. Za posrednictwem sieci
dystrybutorow produkty ESET dostepne
sg w ponad 180 krajach Swiata. W Polsce
za dystrybucje rozwigzan ESET odpowiada
firma DAGMA. Od czerwca 2008 roku ESET
dysponuje krakowskim biurem Research &
Development, ktérego jednym z zadan jest
tworzenie innowacyjnych metod i narzedzi
zwalczajgcych coraz bardziej wyszukane
zagrozenia.




® ESET w liczbach et

20 lat doswiadczenia w wykrywaniu zagrozen

Ponad $100<¢ minuzytkownikéw w180 krajach swiata

»3,5 min
uzytkownikow w Polsce
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¥ Rozwiazania ESET dla firm

Zabezpiecz wszystkie elementy sieci firmowej

-

serwer pocztowy
ESET Mail Security

serwer plikow Windows/Novell/Linux
ESET File Security BSD/Solaris/Lotus Domino
Windows/Novell/Linux stacja robocza

BSD/Solaris ESET Endpoint

: ' Antivirus ‘NOD32’
Windows

brama internetowa

ESET Gateway Security .
Linux/BSD/Solaris . stacja robocza
. serwer zarzqdzajqcy ESET Endpoint
ESET Remote . . \ i
. . Antivirus ‘NOD32
Administrator Server

Linux Desktop

=

konsola zarzqdzajgca
ESET Remote
Administrator Console

Internet

B

pracownik mobilny

pracownik mobilny ESET Endpoint
ESET Mobile Security Security
Windows Mobile Windows

Symbian/Android

pracownik mobilny
ESET Endpoint
Antivirus ‘NOD32’
Mac OS X



¥ ESET Remote Administrator

(es[:ly

/dalne zarzadzanie programami ESET

Centralne zarzadzanie petng gama rozwigzan
Zjednej konsoli ESET Remote Administrator

(ERA) administrator moze zarzadzac¢ wszystkimi
zainstalowanymiw firmie rozwigzaniami ESET

i kontrolowac ochrone stacji roboczych, serweréw
Windows, smartfonow (Windows Mobile/Symbian/
Android), a takze kontrolowac ochrone poczty
elektronicznej, bramy internetowej i serwerdow plikow
opartych na systemie Linux/BSD/Solaris.

Zdalnainstalacja
Konsola ERA umozliwia zdalng instalacje lub aktualizacje

oprogramowania ESET na dowolnym komputerze w sieci.

Dzieki wielu metodom zdalnej instalacjiadministrator
moze zdalnie wdrozy¢ produkt bez przerywania pracy
uzytkownikom.

Synchronizacja z Microsoft Active Directory
Dzieki synchronizacji z Microsoft Active Directory (AD)
mozliwe jest zaimportowanie danych, struktury oraz
grup uzytkownikéw AD bezposrednio do ustawien
konsoli. ESET Remote Administrator rozpoznaje konta

z uprawnieniamiadministratora i umozliwiaich
uzytkownikom wykorzystywanie swoich danych z AD do
autoryzacji w konsoli ESET RA.

R6zne uprawnienia dla wielu administratoréw
Jesliw firmie jest wielu administratoréw posiadajgcych
dostep do konsoli RA, kazdy z nich moze miec
zdefiniowane role. Dzieki temu odpowiedni
administratorzy bedg mieli dostep tylko do przydzielonych
im elementéw. Dodatkowo mozliwe jest zapisywanie

do plikéw dziennika wszystkich dziatan administratora,
takich jak typ modyfikacji, czas zmiany oraz szczegoty
dziatania.

Zaawansowany monitoring

Na podstawie plikéw dziennika ESET Remote
Administrator umozliwia tworzenie wykresow

i tabel zdanymina temat stanu bezpieczenstwa sieci.
Dodatkowo administrator ma do dyspozycji panel
graficzny w przegladarce internetowej, oferujgcy szybki
przeglad statusu jednostek klienckich oraz samego
serwera z mozliwoscig dostosowania widoku do wtasnych
potrzeb.
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@ Status potgczenia z serwerem zdalnej administracji. @
Wszystkie potrzebne dane sg regularnie odswiezane
(cominute). @

na temat podtaczonych stacji roboczych, urzadzen

mobilnych, a takze umozliwiajg przegladanie

dziennika zdarzen antywirusa, zapory osobistej lub

wynikéw skanowania poszczegolnych elementow

sieci. @
@ Pasek zadan pozwala na szybkie wywotywanie

kluczowych funkcjonalnosci Remote Administrator

oraz modyfikacje zaawansowanych ustawien konsoli.

) @ Zaktadkizawierajg pogrupowane informacje m.in.
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Sekcja umozliwiajaca weryfikacje, ktore serwery z zainstalowanym ESET
Remote Administrator sa aktualnie dostepne orazjakijest ich status.

Tabela prezentujaca zgromadzone przez konsole informacje nt.
podtaczonych stacji roboczych z zainstalowanym oprogramowaniem
ESET. Dostarcza danych dotyczacych: wersji baz sygnatur
wykorzystywanych przez poszczegdlne programy ESET, systemu
operacyjnego chronionej stacji roboczej, daty ostatniej aktualizacji,
adresow IPitp.

Filtr, dzieki ktéremu mozliwe jest szybkie wyszukanie komputera lub
grupy komputeréw, na podstawie klasyfikacji zapisanej w Active Directory
lub w oparciu o serwer, do ktérego dany komputer jest podtgczony, badz
poprzez adres MAC wybranej stacji roboczej.






9 ESET Endpoint Antivirus ‘'NOD32'

oraz ESET Endpoint Security
Ochrona stacji roboczych w sieci firmowej

Ochrona przed zagrozeniami

Produkty ESET dla stacji roboczych zapewniajg ochrone
przed wirusami, spyware i innymi zagrozeniami
internetowymi. Ochrone te zapewniajg moduty
odpowiedzialne za sprawdzanie plikdw na komputerze,
poczty elektronicznej oraz wszystkich pobieranych plikow
i przegladanych stron WWW.

ESET Live Grid

Optymalizacja skanowania dziata w oparciu o tzw.
biate listy bezpiecznych plikéw oraz w oparciu o baze
reputacji plikbw, umieszczong w chmurze. ESET Live
Grid rozpoznaje pliki na twardym dysku uzytkownika

i sprawdza ich reputacje na serwerach producenta.

Im wiecej plikdw w chmurze, tym mniej plikéw trzeba
skanowac, wiec z czasem wydajnosc¢ ustugi wzrasta.

Personal Firewall i Antyspam

(tylko ESET Endpoint Security)

Dodatkowe moduty w ESET Endpoint Security

chronig przed wtamaniami hakeréw, kradziezg
hasetipoufnych danych, kontrolujgc caty ruch
przychodzacy i wychodzacy z komputera. Zapora
moze dziata¢ w wielu trybach, w tym réwniez zgodnie
zregutami zdefiniowanymi przez administratora.
Modutantyspamowy ma réwniez mozliwos¢ integracji
z najpopularniejszymi klientami pocztowymi, jak MS
Outlook, Outlook Express, Windows Mail czy Live Mail.

System zapobiegania wtamaniom (HIPS)

HIPS to funkcjonalnos¢, dajgca administratorowi
olbrzymie mozliwosci kontroli aktywnosci plikow, aplikagji
i kluczy rejestru. Definiujgc stosowne reguty, HIPS pozwala
m.in. monitorowac i blokowac zmiany w kluczach
startowych rejestru, kluczach umozliwiajgcych zmiane
wiasciwosci systemu, a takze Sledzi¢ zmiany w waznych
plikach (np. host file).

Kontrola urzadzen

Funkcjonalnos¢ kontroli urzgdzen umozliwia
nadzorowanie wykorzystania okreslonych typow
urzadzen na stacjach roboczych w firmie. Dzieki temu
administrator moze zdefiniowac typy urzadzen, ktore
moga by¢ wykorzystywane na stacjach klienckich firmy,
zarowno dla pojedynczych uzytkownikow jak i catych
grup. Umozliwia to blokowanie takich urzadzen jak: dyski
zewnetrzne, ptyty CD i DVD, pendrive'y, urzagdzenia
komunikacyjne USB (w tym modemy), drukarki USB,
urzadzenia podtgczane przez Firewire lub Bluetooth
itd. Istnieje rowniez mozliwos¢ ustalenia biatej listy
okreslonych nosnikéw wymiennych w oparciu o ich
producenta, model czy nawet numer seryjny. Opcje
dostepu obejmujg catkowite blokowanie nosnika lub
ograniczenie dostepnosci do samego odczytu lub do
odczytuizapisu danych.

Kontrola tresci

(tylko ESET Endpoint Security)

Funkcjonalnos¢ kontroli tresci oznacza przede wszystkim
mozliwos¢ kontroli stron WWW, na ktére wchodzg
uzytkownicy siecifirmowej. Funkcjonalnosc¢ ta pozwala
zarzadzac dostepem do stron WWW, w zaleznosci od
kategorii w jakiej znajduje sie dana strona. Administrator
ma do dyspozycji ponad 140 réznych kategorii stron
internetowych. Polityki filtrowania stron mogg by¢
przydzielane pojedynczym uzytkownikom, jak i catym
grupom uzytkownikow.

Ochrona przed ingerencja

Dostep do ustawien programdw ESET moze by¢
chroniony hastem. Dzieki temu niepowotane osoby

nie mogg zmienic¢ konfiguracji zabezpieczen. Bez
znajomosci hasta niemozliwe jest takze wytgczenie lub
odinstalowanie programu ESET.
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9 ESET Mail Security

Skuteczna ochrona serwera pocztowego

ESET Mail Security jest produktem do ochrony serweréw
pocztowych opartych o MS Exchange, IBM Lotus
Domino oraz catg rodzine UNIX. Eliminuje wszelkie
zagrozenia rozsytane za pomocg poczty elektronicznej
oraz niechciane maile (SPAM). Szkodliwe tresci sa
wychwytywane przez filtrjuz na poziomie serwera —
jeszcze zanim zdaza one wyrzadzic jakiekolwiek szkody
w sieci firmowe;.

Korzysci

e Wykrywanieiusuwanie wirusow poprzez ; :
skanowanie ,w locie" catej poczty przychodzacej IMAP : " MAPI
iwychodzacej z serwera pocztowego wraz . : o°
z wszystkimi zatgcznikami. Mozliwos¢ ochrony
transparentnej. W przypadku wykrycia wirusa
lub innego wrogiego programu w wiadomosci lub
jej zatacznikach program moze go automatycznie
usungc lub podjac inng akcje (w zaleznosci od
konfiguracji) — zablokowac, usungc¢ lub przenies¢ do ESET
katalogu kwarantanny. Mozliwe jest takze dopisanie . .
do kazdej skanowanej wiadomosci krétkiej informacji, Mail Security
potwierdzajgcej jej sprawdzenie pod katem obecnosci
wirusow.

: POP3

e Zaawansowany system antyspamowy zapewnia
efektywng ochrone przed spamem przy uzyciu
kilku metod rownoczesnie. Skanowanie odbywa sie
m.in. w oparciu o greylisting, heurystyczny modut
antyspamowy, filtr Bayesa, biatg/czarna liste, stowa
kluczowe orazlisty RBL.

e Program pozwala na tworzenie czarnych list
adreséw rozsytajacych wiadomosci sklasyfikowane
przez uzytkownika jako spam. Rownoczesnie
mozliwe jest tworzenie biatych list zaufanych
adresow.

Internet

e Program zostatw petni przystosowany do pracy na
maszynach wieloprocesorowych, co pozwala na
bardzo szybkie skanowanie poczty.




¥ ESET File Security

Ochrona serwerdow w sieci firmowe;

Program zapewnia skuteczng ochrone antywirusowg swojego Srodowiska serwerowego, maksymalizujgc
serwerdw plikowych Windows oraz Linux, nie obcigzajac wydajnosc¢ pracy sieci firmowej oraz oszczedzajac jej
nadmiernie systemu. Dzieki rozwigzaniu administrator wolne zasoby.

moze fatwo i skutecznie zarzadzac bezpieczenstwem

Program umozliwia dwa rodzaje skanowania:

W czasie rzeczywistym (on-access)

na zgdanie (on-demand)
Ochrona wszystkich operacji dyskowych

Przeprowadza analize wybranego elementu

naserwerze, poprzez integracje ESET File
Security z podsystemem Dazuko. ESET

File Security potrafi skanowac w czasie
rzeczywistym wszystkie procesy i pliki
otwierane i zapisywane przez uzytkownikoéw
W systemie.

systemu plikéw na komende administratora
lub moze by¢ wywotane przez zdarzenie
systemowe. Administrator ma mozliwosé
precyzyjnego zdefiniowania parametrow
skanowania dostosowujac je do konkretnych
potrzeb i typéw skanowanych zasobow.
Korzystajac ze standardowych narzedzi
systemu Linux, mozna wstepnie zdefiniowac
dowolne okresowe skanowania systemu.

Do kazdego ze skanerow mozna zdefiniowac rézne opcje skanowania. Zaleznie od rezultatéw skanowania podejmowana
jest okreslona wczesniej akcja. Plik moze zostac zaakceptowany lub zablokowany, a nastepnie tworzony jest odpowiedni

zapis w dzienniku. Istnieje mozliwos¢ zintegrowania rozwigzania tylko na poziomie wybranej ustugi serwerowej (Samba,

NFS, FTP) w celu ochrony zasobow uzytkownikéw z niej korzystajgcych.




¥ ESET Gateway Security

Skuteczna ochrona ruchu sieciowego

Program firmy ESET pozwala skutecznie blokowac
zagrozenia ptynace z Internetu, tj. wirusy, spyware,
adware, robaki komputerowe, konie trojanskie, rootkity,
keyloggery, dialery, backdooryiinne wrogie programy.

Istnieje mozliwos¢ stworzenia dowolnej strony
WWW, ktora pojawi sie w przegladarce uzytkownika
w przypadku proby pobrania zainfekowanego pliku.
ESET Gateway Security zostatw petni przystosowany

do pracy na maszynach wieloprocesorowych, gdzie

ESET Gateway Security moze dziataé w czterech
réznych trybach:

e transparentna bramka antywirusowa,

e petnoprawny serwer proxy,

e wspotpraca z istniejgcym serwerem proxy,

e wtyczka do programu SafeSquid.

istnieje mozliwos¢ wielowatkowego skanowania
ruchu sieciowego.

9 ESET Vulnerability Assessment
Audyt bezpieczenstwa sieci firmowej

Zapewnia wykrywanie podatnosci na réznego rodzaju .
ataki przy pomocy ustugi dziatajacej w chmurze.
Dziekiwykorzystaniu specjalistycznych narzedzi ESET
Vulnerability Assessment moze wykry¢€ ponad 46.000
réznych podatnosci i luk w wykorzystywanych °
urzadzeniach sieciowych oraz dziatajgcych ustugach.
Szybki rozwéj technologii informatycznych powoduje, ze
wiele organizacji stawia obecnie na intensywny rozwoj

i podnoszenie wydajnosci, co pocigga za sobga koniecznos¢
jeszcze doktadniejszych i bardziej regularnych kontroli.
Infrastruktura informatyczna kazdej firmy sktada sie
zreguty z duzej liczby urzadzen komunikujgcych sie ze
soba i ze ,Swiatem zewnetrznym'’, co stawia wymagania
technologiczne, finansowe i personalne w celu
zapewnienia odpowiedniego poziomu bezpieczenstwa.
Ocena podatnosci na zagrozenia stworzona przez ESET
minimalizuje te wymagania, jednoczesnie poprawiajac
bezpieczenstwao firmy.

Ustuga pozwala wykry¢ ponad 46.000 zagrozen, w tym
ponad16.000 sklasyfikowanych przez CVE oraz ponad
10.000 sklasyfikowanych przez Bugtraqg.

Monitorowanie podatnosci na zagrozenia w zakresie
firewalli, koncentratoréw VPN, modemow, routerow,
serwerdw i spedytoréw pocztowych, terminali
zdalnego dostepu (RDP, VNG, Citrix), serwerow i cache
DNS, serwerow Web, serwerdw FTP, serwerow plikow,
baz danych, switchéw VIP, telefonéw, bram i urzagdzen
do wideokonferencji.

Kontrola systemu przeprowadzana bezposrednio po
wykryciu podatnosci na zagrozenia.

Automatyczna informacja o charakterystyce
podatnosci na zagrozenia, stopniu ryzyka
i sugerowanym rozwigzaniu.




P Klienci o ESET

INTERIA!PY

Spostrzezenia
— wydajnos¢, funkcjonalnosé,
niezawodnos¢

Kilka miesiecy obecnosci programu ESET Smart

Security na komputerach spotki INTERIA.PL sprawito, ze
administratorzy bez trudu moga wymieni¢ najwazniejsze
ich zdaniem pozytywne cechy tego rozwigzania.

,Dla mnie zalety to przede wszystkim wydajnos¢,
wykrywalno$é, centralne zarzgdzanie i niezawodno$é
tego programu. Nie méwie tego na bazie wytgcznie wtasnych
doswiadczen, ale na podstawie wynikow przeprowadzonych
przez nas testow”

—mowi tukasz Wasko, specjalista ds. technicznych
INTERIA.PL

220

,Dla mnie to gtéwnie wydajnos¢ i funkcjonalnos¢

—dodaje Pawet Fausek, specjalista zaopatrzenia i logistyki
Zespotu Wsparcia Technicznego INTERIA.PL

WSsrod zalet wykorzystywanego rozwigzania obaj
informatycy INTERIA.PL wskazujg rowniez na atrakcyjny
stosunek wysokiej jakosci produktu firmy ESET do jego
ceny. Wszystkie te zalety oraz skuteczno$¢ ochrony
zapewnianej przez ESET Smart Security potwierdzane
sg kazdego dnia w spotce INTERIA.PL, gdzie rozwigzanie
firmy ESET chroni kilkanascie serwerdw plikowych oraz
kilkaset komputeréw stacjonarnych ilaptopow.

9 Inni klienci ESET
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Raben
Dlaczego ESET?

,Pomine rzeczy oczywiste, takie jak skutecznos¢ wykrywania
wiruséw, czestos¢ aktualizacji czy prostota dziatania.

Wiedzeni doswiadczeniem szukaliSmy przede wszystkim
rozwigzania lekkiego, takiego ktére bytoby
nieintruzywne dla naszych uzytkownikéw, nie
przeszkadzatoby im w pracy i nie zwalniato ich

komputeréw. Takim wtasnie okazato sie oprogramowanie
ESET”

—mowiJerzy Zientkowski, manager ds. informatyki

i telekomunikacji Raben Group. Podkresla on, ze wybor
rozwigzan ESET byt podyktowany rowniez tym, iz aplikacje
te okazaty sie bardzo lekkie, dzieki czemu nie powodowaty
wysokiego obcigzaniatgcz przy aktualizacjach czy
raportowaniu.

Istotna kwestia zarzgdzania

Przy wyborze rozwigzania antywirusowego ESET

dla Raben Group bardzo istotng okazata sie kwestia
centralnejadministracji zakupionym oprogramowaniem
zabezpieczajgcym. Dlaczego?

»Rozwigzania, jakiekolwiek by nie byty, nie powinny
generowac dodatkowych naktadéw kosztéw, pracy po
stronie zarzqdzania od strony dziatéw IT, a po drugie nie powinny
generowac kosztéw i naktadow pracy od strony zarzqdzania
formalnego - licencjonowania, wystawiania faktur, obiegu
wszystkich dokumentow zwigzanych z produktem”
—wyjasniaJerzy Zientkowski.

Niezauwazalne wdrozenie

Na pytanie o tym jak przebiegato wdrozenie rozwigzan
firmy ESET w Raben Group Jerzy Zientkowski odpowiada:
»Moi ludzie zajeli sie tym tematem i byto to na tyle
proste i nieskomplikowane, Ze nawet nie zauwazytem
kiedy zostato zrealizowane. W ktéryms momencie
skoriczyto sie poprzednie oprogramowanie i weszto
nowe. To chyba nawet nie byt projekt.”

HOMNICA MINOLTA
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westcoast labs

Checkmark

www.check-mark.com

West Coast Labs
ESET NOD32 przeszedt
pozytywnie testy

i otrzymat certyfikat
Checkmark.

DACGMA sp. zo.0.

Vb

100

VIRUS

Virus Bulletin
ESET zdobyt rekordowg
liczbe nagréd VB100.

Biuro Bezpieczenstwa IT

ul. Bazantoéw 4/2, 40-668 Katowice
tel. 32793 11 00, faks 793 11 9o
e-mail: handel@dagma.pl

@Iabs

WANTI-VIRUS

ICSA Labs

ESET NOD32 Antivirus
uzyskat certyfikat ICSA
Labs.

AV-Comparatives

ESET posiada
najwieksza liczbe
wyréznieA ADVANCED+
w testach proaktywnych
AV-Comparatives.

SC Magazine
Czytelnicy SC
Magazine wybrali

ESET Smart Security
najlepszym centralnie
zarzadzanym pakietem
antywirusowym.




