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ESET Endpoint Antivirus NOD32 oraz ESET Endpoint Security Smart

ESET Live Grid

Optymalizacja skanowania oparta o tzw. biate listy ,bezpiecznych” plikbw, potgczona z baza reputacji plikbw umieszczong w chmurze. ESET Live Grid
rozpoznaje pliki na twardym dysku uzytkownikaisprawdza ich reputacje na serwerach producenta. Im wiecej plikdw w chmurze, tym mniej plikdw trzeba
skanowaé, dlatego z czasem jej wydajnos¢ wzrasta. W trakcie skanowania na zadanie pofgczenie z chmurg nie jest wykorzystywane, aby zapewnic
wydajnos¢é na najwyzszym mozliwym poziomie.

System zapobiegania
wiamaniom (HIPS)

Administratorzy moga teraz skonfigurowaé zachowanie catego systemu i kazdej jego czesci w zaleznosci od wymagan bezpieczehstwa. HIPS oferuje im
mozliwos¢ zdefiniowana regut dla rejestru systemu, procesoéw, aplikacji i plikbw, w tym monitorowania zmian w kluczach startowych, kluczach
umozliwiajgcych zmiane wiasciwosci systemu, jak réwniez zmian w waznych plikach (np. host file). Oprécz tego HIPS umozliwia blokowanie wszystkich
zwymienionychzmian.

Zaawansowana kontrola urzadzen

Umozliwia nadzorowanie wykorzystania okreslonych typéw urzadzen na stacjach roboczych wfirmie. Jej gtéwne cele to:

» Mozliwosé definiowania polityk — administrator moze zdefiniowaé typy urzadzen, ktdére moga by¢ wykorzystywane na stacjach klienckich firmy,
zaréwnodla pojedynczych uzytkownikéw, jakicatych grup. Integracja z ustugamikatalogowymipozwalawykorzystaé grupyActive Directory.

- Blokowanie konkretnych typéw urzadzen — dyski zewnetrzne, ptyty CD i DVD, pendrive'y, urzadzenia komunikacyjne na USB (w tym modemy), drukarki
USB, urzadzenia potaczone przez Firewire lub Bluetooth, modemy, czytnikikart pamieci, urzadzenia wielofunkcyjneitp. Urzadzenia te mozna podzieli¢ ze
wzgledunaichtypbadzinterfejs.

- Biate listy konkretnych urzadzeih magazynujgcych —istnieje mozliwos¢ ustalenia biatej listy okreslonych nosnikéw wymiennych, w oparciu, np. o ich
numerseryjny. Opcjedostepuobejmujgjego blokowanie, mozliwos$¢é samego odczytu orazodczytuizapisu.

Kontrola tresci
tylko ESET Endpoint Security Smart

Pozwalanakontroletresciwitryn, ktére odwiedzajg uzytkownicy siecifirmowej. Jej gtdwne celeto:

» Mozliwos¢ zdefiniowania polityk dopuszczalnego uzytkowania —administrator moze okresli¢ kategorie stron, na ktére uzytkownicy moga wchodzi¢,
zaréwnodla pojedynczych uzytkownikoéw, jakicatych grup.

- Filtrowanie witryn ze wzgledu na kategorie —administrator moze wybra¢ z ponad 140 kategorii witryn, obejmujgcych te najbardziej krytyczne z punktu
widzenia firmy, tj. witryny nielegalne (zawierajace tresci pornograficzne lub naruszajgce prawa wtasnosci intelektualnej itp.) badz majace negatywny
wptyw nafirmowa infrastrukture (strony zawierajgce zagrozeniasieciowe, generujgce duzy ruch sieciowy —np. streaming).

- Powiadomienie dla uzytkownika — neutralna strona informujgca o zablokowaniu witryny wyswietla sie przy kazdej prébie wejscia na witryne, do ktorej
dostep zostatograniczony przezadministratora.

- Lokalne zniesienie blokady - blokowanie witryn moznaanulowaclokalnie, uruchamiajgc przegladarke na prawach administratora.

Przywracanie wczesniejszej wersji
bazy sygnatur wiruséw
lub modutéw programu

Mozliwosé przywrécenia, po aktualizacji, poprzedniej wersji bazy sygnatur wiruséw lub modutéw programu. Oprogramowanie dla stacji roboczych
umozliwia administratorowi wymuszenie (za pomocg konsoli ERA) przywrdcenia poprzednich wersji bazy sygnatur / modutéw programu, na
pojedynczych stacjach lub na catych grupach oraz wstrzymanie aktualizacji na zarzadzanych jednostkach na okreslony czas (12, 24, 48 godzin), badz na
czasnieokreslony. Przez caty czas nastacji klienta obecne sgjednoczesnie dwie wersje bazy sygnaturi modutow programu.
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ESET Remote Administrator

ESET dashboard Panel graficzny w przegladarce internetowej, oferujgcy szybki przeglad statusu jednostek klienckich oraz samego serwera w ramach catej licengji
z mozliwoscig dostosowania widoku do wtasnych potrzeb. Moze go konfigurowac z poziomu przegladarki, jak rowniez przez interfejs raportowania
konsoliadministracyjnej ESET Remote Administrator.

Rézne uprawnienia Jedli administrator nie chce zezwoli¢ innym pracownikom firmy na korzystanie z petnych uprawnien konfiguracji rozwiazan ESET, moze wyznaczy¢
dla réznych administratorow uzytkownikéw ESET RA i nadaé im zréznicowany poziom uprawnief, tworzac w ten sposéb grupe ,operatoréw RA". Automatyczne przypisanie
okreslonych uprawnien zarzagdzania moze by¢ uzaleznione od przynaleznosciuzytkownika do konkretnej grupyActive Directory.

Audyt pracy administratorow Obecnos¢wigcejnizjednego kontazuprawnieniamiadministratorawymaga zwykle jasnego podejsciaw zakresie odpowiedzialnosci za podjete dziatania.

ESET RAmoze opcjonalnie gromadzi¢informacje w specjalnym logu, zapisujgcym kazdy typ modyfikacji, w tym oznaczenie czasu i szczegbty dziatania, do
pbzniejszejweryfikacji.

Zdalna instalacja klientow Ta opcja wigze sie z udoskonaleniem wprowadzonym bezposrednio dla stacji klienckich, na ktérych administrator moze zdecydowac o tym, zeby nie
wg komponentéw programu instalowac niektérych komponentéw programu (np. firewalla, ochrony klienta pocztowego). Administrator moze zdecydowad, ktére komponenty
powinnyzostaczainstalowane, a ktore nie, aby nie zwiekszac¢ obcigzenia stacjirobocze;j.

O firmie ESET

Zatozona w1992 roku, firma ESET jest globalnym dostawcg oprogramowania zabezpieczajgcego komputery firm i uzytkownikéw indywidualnych. Sztandarowymi produktem spoétki jest wielokrotnie nagradzany program antywirusowy
oraz antyspyware ESET NOD32 Antivirus. Dynamika rozwoju ESET znalazta uznanie firmy doradczej Deloitte, ktora od wielu lat klasyfikuje spotke ESET w gronie pieciuset najszybciej rozwijajgcych sie firm technologicznych (Deloitee’s
Technology Fast 500). Niezawodnos¢é rozwigzan firmy ESET potwierdzaja liczne certyfikacje przyznane przez specjalistyczne organizacje badawcze, takie jak Virus Bulletin, AV-Comparatives czy West Coast Lab. O popularnosci aplikacji
ESET w Polsce Swiadczyé moga m.in. tytuty Produktow Roku przyznane przez miesigeczniki PCWorld oraz CHIP. Sp6tka ESET ma swoja siedzibe w Bratystawie na Stowacji, a jej oddziaty zlokalizowane sa w San Diego, Bristolu, Buenos Aires
oraz w Pradze. Za poSrednictwem sieci dystrybutoréw produkty ESET dostepne sa w ponad 180 krajach Swiata. W Polsce za dystrybucje rozwigzan ESET odpowiada firma DAGMA. Od czerwca 2008 roku ESET dysponuje krakowskim
biurem Research & Development, ktéregojednym zzadan jest tworzenieinnowacyjnych metodinarzedzizwalczajgcych coraz bardziejwyszukane zagrozenia.
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