McAfee SaaS Endpoint Security Suites

Standig aktive Sicherheit als Serviceleistung

Taglich tauchen neue Bedrohungen auf, und in grofRerer Zahl als je zuvor. Spam, Phishing, Viren,
Internetbedrohungen und Hacker kénnen lhre wertvollen Daten stehlen und Ihren Netzwerkverkehr unterbrechen.
Ohne kontinuierliche Updates ist Ihre Sicherheits-Software schnell veraltet. Um lhr Unternehmen stets auf dem
neuesten Stand zu halten, benétigen Sie einen Komplettschutz vor allen bekannten und unbekannten Bedrohungen.
McAfee® SaaS Endpoint Security Suites schiitzen Ihre Desktops, Datei- und E-Mail-Server mit dem Komfort und der
Wartungsfreundlichkeit einer einzigen, integrierten Security-as-a-Service (SaaS)-Losung.

Umfassender Schutz flr Ihr Unternehmen bedeutet eine integrierte Sicherheitslosung, die stets aktiv und aktuell ist
und nicht nur Anwender im Unternehmen, sondern auch externe Benutzer schiitzt. Die McAfee SaaS Endpoint
Security Suites, die branchenweit ersten wirklich integrierten Security-as-a-Service (SaaS)-Losungen, bieten Schutz
vor Endgeréate-, E-Mail- und Internetbedrohungen. All dies wird durch das McAfee SecurityCenter online verwaltet.

Geringere Gesamtbetriebskosten

Mit einer McAfee SaaS-Sicherheitslosung reduzieren Sie lhre Kosten fiir Sicherheitslizenzen und lhre Investitionen in
Hard- und Software, indem Sie unsere Fachkenntnisse und unsere verwaltete Infrastruktur nutzen. Die fir
Unternehmen aller GroBen geeignete McAfee SaaS Endpoint Security Suites sorgen fiir automatischen Schutz und
ersparen lhrem ITPersonal aufwandige komplexe Bereitstellungen, Upgrades und Verwaltungsaufgaben. McAfee
Gold Technical Support ist im Abonnement enthalten und bietet schnellen Kontakt zu vertrauenswirdigen
Sicherheitsexperten (iber Telefon, Chat und E-Mail.

McAfee SaaS Endpoint Security Suites konsolidieren SicherheitsmaBnahmen durch die folgenden Paketangebote —
alle mit unmittelbarem Online-Zugang zum McAfee SecurityCenter fiir zentrale Verwaltung.

Hauptvorteile

Sicherheit mit einer einzigen Losung

¢ Die McAfee SaaS Endpoint Security Suites sind einzelne, integrierte Losungen flir Desktops, Dateiserver
und E-Mail-Anwendungen, die sich durch einfache Installation und Verwaltung auszeichnen.

Einfach und erschwinglich

e Erhalten Sie Schutz vor Viren, Spyware, Spam und Phishing sowie Schwachstellenanalyse, Websicherheit und
Desktop-Firewall-Schutz; webbasiertes Management und Reporting; automatische Updates sowie Upgrades und
technischen Support rund um die Uhr fir eine geringe jahrliche Abonnementgebhr.

¢ Reduzieren Sie Ihren Bedarf an zusatzlicher Sicherheits-Management- Soft- und -Hardware, technischem Support
oder speziellem IT-Personal. Die McAfee Security SaaS-Plattform verwaltet lhre Infrastruktur zentral und bietet
automatische Wartung und Berichterstattung.

Einfacheres Management durch McAfee SecurityCenter

¢ Uber diese anwenderfreundliche, webbasierte Konsole kénnen Berichte zu lhren Sicherheitsservices erstellt und
verwaltet werden.

¢ Dashboards fiir die Berichterstellung lassen sich fir bessere Transparenz schnell anpassen.

¢ SecurityCenter erstellt mehrere Anwendergruppen und zentralisiert alle Installationen, Konfigurationen, Berichte
und Updates.

o McAfee SecurityCenter fir zentrale Transparenz tiber eine Online-Management-Konsole

e Spyware- und Virenschutz fiir Desktops und Dateiserver zum Scannen und Blockieren von Malware
o Desktop-Firewall zum Blockieren von Hackern und Eindringlingen

Internetschutz fiir sicheres Surfen

Web-Filtering zur Blockierung unerwiinschter Webseiten

Schutz flr E-Mail-Server zum internen Scannen nach Viren und Spam

E-Mail-Scans gegen schadliche Spam- und Phishing-Angriffe

e Schwachstellenanalyse zum Scannen nach Perimeter-Schwachstellen



Umfassender Schutz in einer einzigen Losung

Die McAfee SaaS Endpoint Security Suites wurden fiir Unternehmen jeder GréRe entwickelt und bieten Endgerate-,
E-Mail- und Internetschutz vor den neuesten bekannten und unbekannten Bedrohungen. Die SaaS Endpoint Security
Suites reduzieren die Anhdufung von Einzelprodukten durch eine einzige Loésung.

Schnelle Bereitstellung fur alle Anwender

Unabhangig davon, wo sich Ihre Anwender befinden — mailen Sie ihnen einfach den angepassten. Installationslink flr
schnelle Bereitstellung tber das

Internet, damit sie ebenfalls Schutz erhalten. Es stehen auch zuséatzliche Optionen fiir die Pushoder
Hintergrundinstallation zur Verfligung.

Standig aktiver Schutz

Durch tagliche, automatische Updates und Service-Upgrades liber die McAfee Security SaaS-Plattform geniel3en Sie
einen ununterbrochenen und stets

aktuellen Schutz. Installieren Sie einfach den Schutz,und die Software aktualisiert sich automatisch tGber das Internet,
ohne Wartung und ohne Unterbrechungen.

McAfee Artemis-Technologie

Die in die SaaS Endpoint Security Suites integrierte McAfee Artemis-Technologie ist ein stets aktiver Schutz, der
signatur- und verhaltensbasierte Scans verwendet, um das Risiko unbekannter Bedrohungen zu reduzieren. Artemis
isoliert und blockiert Bedrohungen in Echtzeit und schlieRt samtliche Liicken in Ihrer Sicherheit. Fiihlen Sie sich
rundum sicher in dem Wissen, dass Artemis lhre Benutzer kontinuierlich vor ausgefeilten Bedrohungen schitzt,
sogar noch bevor die Signatur entwickelt worden ist — jederzeit und lberall.

Vereinfachte Sicherheitsverwaltung

Zentralisieren Sie Installation, Konfiguration, Reporting, Updates und Gruppenverwaltung tber die webbasierte
McAfee SecurityCenter-Konsole. Greifen Sie Gber einen beliebigen Webbrowser auf das SecurityCenter zu, um
Berichts-Widgets anzupassen, Berichte zu planen oder Viren- und Schwachstellen-Scans durchzufihren.

Automatische Updates fir den Endgerateschutz

Wenn das System mit dem Internet oder einem Internet-Relais verbunden ist, schiitzen die SaaS Endpoint Security
Suites automatisch alle Systeme, aktualisieren sie regelmaRig mehrmals am Tag und fiihren Upgrades auf die
neueste Version durch — und das alles ohne Unterbrechung fiir den Endanwender. Schnelle Updates sorgen dafir,
dass lhre Desktops, Server und E-Mail-Programme praventiv vor immer neuen Viren, Spyware und Hacker-Angriffen
geschitzt sind.

Integrierte Internetsicherheit

Die McAfee SiteAdvisor-Technologie warnt Anwender vor dem Besuch einer potenziell gefahrlichen Webseite und
tragt zum Echtzeitschutz vor Online-Bedrohungen bei. Durch Testen von Webseiten und Bereitstellung von
Sicherheitsbewertungen fiir Anwender wahrend des Browsens bietet SiteAdvisor Anwendern Online- Sicherheit. Und
Uber das SecurityCenter konnen Sie Ihren Schutz erweitern und Internetrichtlinien so anpassen, dass unerwiinschte
oder bosartige Webseiten herausgefiltert werden.

Analyse von Schwachstellen

Scannen Sie lhre Peripherie ganz leicht nach Schwachstellen und ergreifen Sie Malnahmen gegen Sicherheitsliicken
in Ihrem Netzwerk. Uberpriifen

Sie mit detaillierten Berichten Ihren Netzwerkstatus und die Richtlinieneinhaltung anhand unserer kontinuierlichen
Vergleiche mit bewahrten Benchmarks.

Fortschrittliche E-Mail-Sicherheit in Echtzeit

Unsere SaaS Endpoint and Email Protection Suite verarbeitet den E-Mail-Verkehr in Echtzeit (iber ein duBerst
sicheres System. Filtern und isolieren Sie

ein- und ausgehende Bedrohungen aus lhrem E-Mail- Eingang, noch bevor sie Ihr Netzwerk erreichen. Es ist keine
Installation erforderlich. Unser E-Mail-Schutz ist kompatibel mit allen namhaften E-Mail-Anwendungen, wie z.B.
Microsoft Exchange, und leitet Ihre ein- und ausgehenden E-Mails einfach an McAfee weiter, wo sie mit einer



Verzégerung von weniger als einer Sekunde gescannt werden. Flir Anwender, die lhre E-Mail-Sicherheit intern
iberwachen mochten, bietet McAfee auch Schutz fiir E-Mail-Server an.

Systemanforderungen

Die McAfee SaaS Endpoint Security Suites wurden fiir Microsoft Windows- Betriebssysteme auf einer PC-Plattform
entwickelt.

Hinweis: Die nachfolgenden Systemanforderungen sind allgemeine Anforderungen, die je nach Art der Umgebung
variieren kénnen.

¢ CPU: Intel Pentium-Prozessor oder kompatible Architektur

¢ RAM — mindestens 512 MB (empfohlen: 1 bis 2 GB)

¢ Internetverbindung — Microsoft Internet Explorer 5.5 ab SP2

Workstations:

¢ Microsoft Windows 2000 Professional ab SP3

¢ Microsoft Windows XP Home oder Professional ab SP2 (32- und 64-Bit)
¢ Microsoft Windows Vista (32- und 64-Bit)

¢ Microsoft Windows 7 (32- oder 64-Bit)

Server:

¢ Microsoft Windows 2000 Server — Advanced oder Small Business, ab SP3

¢ Microsoft Windows Server 2003 - Standard, Enterprise, Web Edition, oder Small Business

¢ Microsoft Windows Server 2008 (32- und 64-Bit) — Standard, Enterprise, Small Business, oder Essential Business
Server

¢ Fir die McAfee SaaS Endpoint and Email Protection Suite bendtigen Sie einen eindeutigen E-Mail- Domanennamen
und einen E-Mail- Server mit einer statischen IP-Adresse.

Kostenloser 30-Tage-Test
Testen Sie den Nutzen von SaaS Endpoint Protection mit einer kostenlosen 30-Tage-Testversion. Besuchen Sie
www.mcafee.com/de.

Partner-Services flir McAfee-Losungen

McAfee-Partner bieten professionelle Services von der Installation bis zur Verwaltung. Kontaktieren Sie McAfee
noch heute, um zu erfahren, wie der McAfee Partner Security Service Ihnen helfen kann — von der Implementierung
bis zur kontinuierlichen Remote-Uberwachung und erweiterten Support-Services.

Weitere Informationen

Besuchen Sie www.mcafee.com/de.

McAfee bietet ein umfassendes Angebot von dynamischen Losungen fir die Verwaltung und Einddmmung von
Risiken, die Ihren Unternehmensvorteil sichern.


http://www.mcafee.com/de

