Broszura informacyjna: zabezpieczenia punktow koncowych

Symantec™ Endpoint Protection

Nowa generacja ochrony antywirusowej firmy Symantec

Przeglad

Zaawansowana ochrona przed zagrozeniami

Symantec Endpoint Protection taczy aplikacje Symantec
AntiVirus™ z zaawansowang ochrong przed zagrozeniami,
zapewniajac najwyzszy stopien ochrony komputeréw
przenosnych, stacji roboczych i serweréw przed destruk-
cyjnym oprogramowaniem. Rozwigzanie to chroni nawet
przed najbardziej zaawansowanymi atakami, ktére wymy-
kaja sie tradycyjnym zabezpieczeniom, takimi jak
narzedzia typu ,rootkit”, ataki typu ,godzina zero” i
ulegajagce zmianom oprogramowanie typu ,,spyware”.

Oprogramowanie Symantec Endpoint Protection to nie
tylko swiatowej klasy, najlepsza w branzy ochrona przed
wirusami i oprogramowaniem typu spyware, dziatajgca na
podstawie sygnatur — to takze zabezpieczanie punktéw
koncowych sieci przed ukierunkowanymi i nowymi ataka-
mi przy wykorzystaniu zaawansowanych metod zapobie-
gania zagrozeniom. W rozwigzaniu tym zastosowano
wszechstronne, aktywne technologie, ktére automatycz-
nie analizujg zachowania aplikacji i potagczenia w sieci w
celu wykrywania i blokowania podejrzanych dziatan.
Dostepne sa takze funkcje kontroli administracyjnej, ktére
umozliwiajg blokowanie okreslonych zachowan urzadzen i
aplikacji uznanych za stwarzajace wysokie ryzyko dla
firmy. Okreslone zachowania mogg byc¢ blokowane nawet
na podstawie lokalizacji uzytkownika.

Takie wielowarstwowe podejscie znacznie obniza ryzyko,
co pozwala uzyska¢ pewnos¢, ze zasoby firmy sg bez-
pieczne. Symantec Endpoint Protection to uniwersalny
produkt wyposazony we wszystkie niezbedne funkcje,
ktore mozna wtgczac lub wytgcza¢ w dowolnej chwili,
zaleznie od potrzeb. Punkty koncowe beda chronione
niezaleznie od tego, czy zrédtem ataku jest majacy zte
zamiary pracownik firmy, czy osoba z zewnatrz.

Rozwiagzanie Symantec Endpoint Protection zwieksza
ochrone i pomaga w obnizeniu catkowitego kosztu eksplo-
atacji przez ograniczenie kosztéw administracyjnych i
naktadéw zwigzanych z zarzadzaniem wieloma produkta-
mi zabezpieczajacymi punkty koncowe sieci.
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Zintegrowany agent jest administrowany z poziomu jednej
konsoli zarzagdzania. Upraszcza to administracje punktami
koncowymi dzieki mozliwosci jednoczesnej aktualizacji
oprogramowania i regut w wielu komputerach, ujednolico-
nej i scentralizowanej funkcji tworzenia raportéw

oraz jednemu programowi licencjonowania i wsparcia
technicznego.

Oprogramowanie Symantec Endpoint Protection jest
tatwe do wdrozenia i instalacji. Firma Symantec oferuje
szereg ustug konsultacyjnych, edukacji technicznej i
wsparcia, utatwiajacych firmom przejscie przez proces
migracji i instalacji rozwiazania oraz zarzadzania nim, a
takze pomagajacych im w wykorzystaniu petnej wartosci
inwestycji. Przedsiebiorstwom zamierzajacym zleci¢ moni-
torowanie zabezpieczen i zarzadzanie nimi zewnetrznym
podwykonawcom firma Symantec oferuje réwniez
zarzadzane ustugi zabezpieczajace, zapewniajace bezpie-
czenstwo i ochrone w czasie rzeczywistym.

Jeden agenti

jedna konsola Wyniki

Ochrona przed wirusami .
P Zwiekszona ochrona,

kontrola i fatwos¢

Ochrona przed programami
zarzadzania

typu,spyware”
Zapora dla stacji roboczych »

Zmniejszone koszty,

ztozonos¢ i ryzyko
ekspozycji

Ujednolicone podejscie do ochrony punktow koncowych sieci

Giowne zalety

Bezpieczenstwo

Wszechstronna ochrona — Integruje najlepsze technolo-
gie powstrzymywania zagrozen — pochodzacych nawet
od najbardziej przebiegtych hakeréw — zanim sie¢ zosta-
nie spenetrowana. Na biezagco wykrywa i blokuje destruk-
cyjne oprogramowanie, w tym wirusy, robaki, konie
trojanskie, programy typu ,spyware”, ,adware” i
narzedzia typu ,rootkit”.
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Aktywna ochrona — Nowa funkcja prewencyjnego skano-
wania w poszukiwaniu zagrozen wykorzystuje wyjatkowa
technologie firmy Symantec do punktowej oceny dobrych
i niewtasciwych zachowan nieznanych aplikacji, co sprzyja
wykrywaniu zagrozen i eliminowaniu fatszywych alarmow
bez potrzeby tworzenia konfiguracji opartych na regutach.

Najlepsze w branzy informacje o stanie zagrozen —
Oferowane przez firme Symantec mechanizmy ochrony
wykorzystuja czotowa w branzy sie¢ Global Intelligence
Network do pozyskiwania najbardziej aktualnych informa-
Cji o stanie zagrozen w catym Internecie. Na podstawie
tych informacji mozna podjac dziatania zapewniajace
ochrone i pewnos¢ bezpieczenstwa w obliczu nowych
atakow.

Prostota

Jeden agent, jedna konsola — Peten zakres technologii
bezpieczenstwa jest zintegrowany w jednym agencie i
centralnej konsoli zarzadzania, z intuicyjnym interfejsem
uzytkownika i mozliwoscia tworzenia graficznych rapor-
tow z poziomu przegladarki internetowej.
Oprogramowanie umozliwia okreslanie i egzekwowanie
regut bezpieczenstwa w catej firmie w celu ochrony zaso-
bow o krytycznym znaczeniu. Pozwala to uproscic
zarzadzanie oraz ograniczy¢ wykorzystanie zasobdéw sys-
temowych. Dotaczenie obstugi rozwigzania Symantec
Network Access Control nie wymaga instalowania zad-
nych dodatkowych agentdw. Funkcje rozwigzania
Symantec Network Access Control sg automatycznie
wtgczane w agencie i konsoli zarzadzania przy zakupie
licencji.

tatwos¢ wdrozenia — Poniewaz wymagany jest tylko
jeden agent i jedna konsola zarzadzania, a oprogramowa-
nie dziata z wykorzystaniem istniejgcych inwestycji firmy
w zabezpieczenia i infrastrukture informatyczna, rozwig -
zanie Symantec Endpoint Protection jest tatwe do wdroze-
nia i zainstalowania. Firmom zamierzajacym zleci¢ moni-
torowanie zabezpieczen i zarzgdzanie nimi zewnetrznym
podwykonawcom firma Symantec oferuje zarzadzane
ustugi zabezpieczajace, zapewniajace bezpieczenstwo i
ochrone w czasie rzeczywistym.
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Nizszy koszt eksploatacji — Rozwigzanie Symantec
Endpoint Protection pomaga w obnizeniu catkowitego
kosztu eksploatacji przez ograniczenie kosztow admini-
stracyjnych i naktadéw zwigzanych z zarzadzaniem wielo-
ma produktami zabezpieczajgcymi punkty koncowe.
Upraszcza to administracje punktami koncowymi dzieki
mozliwosci jednoczesnej aktualizacji oprogramowania i
regut w wielu komputerach, ujednoliconej i scentralizowa-
nej funkcji tworzenia raportéw oraz jednemu programowi
licencjonowania i wsparcia technicznego.

Sprawnosc¢

tatwos¢ instalacji, konfiguracji i zarzadzania — opro-
gramowanie Symantec Endpoint Protection umozliwia
wiaczanie i wytgczanie oraz konfigurowanie poszczegol-
nych technologii, tak aby najlepiej dopasowac rozwigzanie
do potrzeb przedsiebiorstwa.

Mozliwos$¢ obstugi rozwigzania Symantec Network
Access Control — kazdy punkt koncowy sieci staje sie
~przystosowany do obstugi rozwigzania Symantec
Network Access Control”, co eliminuje potrzebe wprowa-
dzania dodatkowego oprogramowania kontrolujgcego
dostep do sieci w punkcie koncowym.

Wykorzystanie istniejacych technologii zabezpieczen i
inwestycji informatycznych — Oprogramowanie
wspotdziata z innymi czotowymi dostawcami zabezpieczen
antywirusowych, zapdr ogniowych, systemow zapobiega-
nia wtamaniom i infrastruktur kontroli dostepu do sieci.
Obstugiwane sg takze najpopularniejsze narzedzia insta-
lacji oprogramowania, narzedzia do zarzadzania popraw-
kami oraz narzedzia do zarzadzania informacjami o
bezpieczenstwie.

Gtéwne cechy

Wiecej niz program antywirusowy

Ochrona przed wirusami i programami typu ,,spyware”
— Program zapewnia doskonata ochrone przed destruk-
cyjnym oprogramowaniem, w tym czotowe w branzy funk-
cje ochrony przed wirusami, ulepszone zabezpieczenia
przed oprogramowaniem typu ,spyware” oraz nowa
funkcje blokowania narzedzi typu ,rootkit”. W poréwna-
niu z poprzednimi wersjami zmniejszono wykorzystanie
pamieci oraz poprawiono wydajnos¢, co umozliwia
uzytkownikom bezproblemoway i efektywna prace.
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Ochrona przed zagrozeniami pochodzacymi z sieci —
Rozwigzanie zawiera mechanizm zapory sieciowej opartej
na regutach oraz funkcje blokowania luk w zabezpiecze-
niach (Generic Exploit Blocking), ktéra blokuje destrukcyj-
ne oprogramowanie zanim przedostanie sie ono do
systemu.

Zapobieganie zagrozeniom — Oprogramowanie zapew-
nia ochrone przed nowymi, nieznanymi zagrozeniami.
Dostepna jest funkcja prewencyjnego skanowania w
poszukiwaniu zagrozen, ktéra dziata bez wykorzystywania
sygnatur.

Jeden agent i jedna konsola zarzadzania — Rozwigzanie
zapewnia ochrone przed wirusami i oprogramowaniem
typu ,spyware”, zapore dla stacji roboczych, system zapo-
biegania wtamaniom, funkcje kontroli urzadzen i kontroli
dostepu do sieci (przy zakupie licencji na Symantec
Network Access Control) w jednym agencie — wszystko to
jest zarzadzane z poziomu jednej konsoli.

Rodzina produktéw Symantec Endpoint Protection

Symantec Symantec Symantec
Endpoint Endpoint Multi-tier
Protection Protection Protection
Small Business
Edition
Ochrona przed wirusami X X X
Ochrona przed progra- X X X
mami typu ,spyware”
Zapora dla stacji X X X
roboczych
Zapobieganie X X X
wtamaniom
Mechanizmy X X X
kontroli urzadzen
Symantec Mail Security X X
for Microsoft® Exchange
Symantec Mail Security X
for Domino®
Symantec Mail Security X
for SMTP

Obszar zacieniowany = scentralizowane zarzadzanie za pomoca
jednego agenta i jednej konsoli.
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Wymagania systemowe

Symantec Endpoint Protection Client
(Oprogramowanie ochronne dla serwerow, stacji
roboczych i komputerdw przenosnych)

e Obstugiwane systemy operacyjne:

Wersja Wersja

32-bitowa 64-bitowa
Microsoft Windows Vista™ X X
Microsoft Windows® 2003 X X
Microsoft Windows XP X X
Microsoft Windows 2000 X

(z dodatkiem SP3 lub nowszym)

Symantec Endpoint Protection Manager

» Obstugiwane systemy operacyjne:

Wersja Wersja
32-bitowa 64-bitowa
Microsoft Windows 2003 X X
Microsoft Windows XP X
Microsoft Windows 2000 X

(z dodatkiem SP3 lub nowszym)

Symantec Endpoint Protection Manager Console

e Obstugiwane systemy operacyjne:

Wersja Wersja

32-bitowa 64-bitowa
Microsoft Windows Vista X X
Microsoft Windows 2003 X X
Microsoft Windows XP X X
Microsoft Windows 2000 X

(z dodatkiem SP3 lub nowszym)

Symantec AntiVirus for Linux Client

e Obstugiwane dystrybucje systemu Linux:

Wersja Wersja
32-bitowa 64-bitowa
Red Hat® Enterprise Linux X
SuSE Linux Enterprise (Server/Desktop) X
Novell® Open Enterprise Server X
VMware ESX X
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Dodatkowe narzedzia administracyjne

Konsola kwarantanny (Symantec Quarantine Console)

e Obstugiwane systemy operacyjne: Microsoft Windows
2003, Microsoft Windows XP, Microsoft Windows 2000
(z dodatkiem SP3 lub nowszym)

Centralna kwarantanna (Symantec Central Quarantine)

» Obstugiwane systemy operacyjne: Microsoft Windows
2003, Microsoft Windows XP, Microsoft Windows 2000
(z dodatkiem SP3 lub nowszym)

* Wolne miejsce na dysku: zalecane 500 MB do 4 GB
miejsca na dysku na elementy poddawane kwarantan-

nie

» Przegladarka: Microsoft Internet Explorer, wersja 5.5 z

dodatkiem SP2

LiveUpdate Administrator

e Obstugiwane systemy operacyjne:
Windows 2000, 2003, XP

* Procesor: P4 1,8 GHz

e Pamie¢ RAM: 512 MB

* Wolne miejsce na dysku: 5 GB

e Przegladarka: Microsoft Internet Explorer w wersji 5.5 z
dodatkiem SP2, Internet Explorer 6.0 lub nowszy,

Netscape 7.0, Mozilla Firefox 1.5 lub nowsza

’ symantec.

Wiecej informacji
Witryna internetowa
www.symantec.com/endpoint

Kontakt ze specjalista ds. produktu (inne kraje)
Informacje o biurach i numerach telefonéw w poszczegél-
nych krajach mozna znalez¢ w naszej witrynie interneto-
wej.

Firma Symantec — informacje

Firma Symantec jest globalnym liderem w branzy opro-
gramowania infrastrukturalnego. Utatwia przedsiebior-
stwom i uzytkownikom prywatnym pewne poruszanie sie
po cyberprzestrzeni. Pomaga takze klientom chronic
infrastrukture, dane i kontakty, dostarczajgc oprogramo-
wanie i ustugi, ktore umozliwiajg rozwigzywanie proble-
mow z zakresu zagrozen bezpieczenstwa, dostepnosci,
zgodnosci z przepisami i wydajnosci. Centrala Swiatowa
firmy Symantec znajduje sie w Cupertino w Kalifornii,

a jej filie dziatajg w 40 krajach. Wiecej informacji mozna
znalez¢ pod adresem www.symantec.pl.

Symantec Dublin
Ballycoolin Business Park
Blanchardstown

Dublin 15

Ireland

Phone: +353 1 803 5400
Fax: +353 1 820 4055
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